
Contenido

TALLER DE ESPIONAJE DIGITAL 
(OSINT)

Objetivos

Dirigido a

Metodología

Requisitos

12
Horas

- Enseñar las técnicas requeridas para
proteger tu información y controlar
tus datos que se encuentran en
Internet, así como acceder a la
información de los demás desde
diferentes fuentes.

- Detectar la falsificación de datos
personales o suplantación de
identidad

- Realizar Ciber patrullaje.

- Ingenieros en seguridad informática,
abogados, desarrolladores de marca,
periodistas, marketing.

- Taller virtual, 80% práctico, donde se 
explican conceptos relacionados y se 
realizan las prácticas con diferentes 
herramientas para ejemplificar los 
mismos.

- Equipos de computo.
- Maquinas virtuales que se darán

previo al taller.

80% PRACTICO 20% TEORICO

Introducción
¿Qué es OSINT? , Inteligencia y Ciberinteligencia, Disciplinas, Ciclo de
inteligencia, Factor humano.

Hacking en buscadores
Google Hacking, Dorks en buscadores, Búsqueda inversa de imágenes,
Demo, ejercicios prácticos.

Metadatos
¿Qué son los metadatos?, ExifTool ( herramienta para trabajar metadatos),
Foca, Ejercicios.

Práctica
Preparación de entorno de trabajo, OSRF Framework ( búsqueda de
usuarios, correos, teléfonos, dominios y entidades, ingeniería inversa),
Maltego, Identificación de personas que amenazan por email, campañas de
ingeniería Social, Spiderfoot, trabajo con OSINTUX y explicación de uso.

Herramientas para espionaje en Twitter
Cómo usar twitterfall, monitoreo en vivo de Twitter con base en lugares,
cómo monitorear los twits…

Herramientas para espionaje en Instagram
Cómo encontrar perfile falsos con base en el nombre de usuarios, análisis y
búsquedas por ubicación, opciones para acceder perfiles privados,
herramientas para Instagram.

Complemento con Kali Linux
Herramientas en Kali para espionaje, uso de Wikimedia para encontrar
lugares fuera de Google maps.

Creación de un perfil anónimo para las investigaciones

Creación de informes

Inscripción
-

Consulta por descuentos especiales para grupos de 2 o más
personas de la misma empresa.

Precio $250 + iva

Contacto: +506 83342943 / Info@crlabsec.com

Si quieres Dominar OSINT y encontrar cualquier información que se encuentre en 
internet sea personal o de otras personas, nos vemos en el taller.


