
Contenido

Ciberseguridad para Directores

Objetivos

Dirigido a

Metodología

Requisitos

8 Horas

- Fomentar la capacidad en materia de
ciberseguridad en los CEO de las
empresas.

- Proporcionar herramientas de
concientización para entender y
actuar las amenazas cibernéticas
actuales desde la dirección.

CEO, líderes de empresa en general que
tienen alto poder en toma de decisiones
y que requieran conocer y gestionar de
manera eficiente la ciberseguridad de las
empresas.

Curso puede ser impartido de forma
virtual o presencial, donde se explican
conceptos relacionados y se realizan las
prácticas con diferentes herramientas
para ejemplificar los mismos.

- Equipos de computo.
- Acceso a Internet

70% PRACTICO 30% TEORICO

Modulo 1 – Introducción a la ciberseguridad
• Conceptos básicos
• Tendencias y ataques
• Números de Ciberdelitos

Modulo 2 – Gestión de identidad
• La importancia de la identidad y su relación con la seguridad
• Por qué al CEO no le importancia la ciberseguridad
• Roles y perfiles

Modulo 3 – El Entorno
• Seguridad
• Gente
• Procesos
• Tecnologías
• Cultura

Modulo 4 – Gestión de Riesgo y Resiliencia
• Gestión de la Ciberseguridad
• Puestos y funciones
• Análisis de riesgo
• Análisis de impacto
• Controles y Métricas
• Escenarios de respuesta a incidentes

Modulo 5 – Escenarios de ataques
• Plataformas “on premise”
• Plataformas en nube
• Plataformas hibridas.

Modulo 6 – Marcos y Regulaciones
• Marcos de referencia
• Regulaciones
• Conclusiones y Ejercicios

Inscripción

-

Precio $250 + iva

Contacto: +506 83342943 / Info@crlabsec.com


